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In dit document worden de noodzakelijke stappen beschreven die een nieuwe partner moet afleggen om toegang te krijgen tot de infrastructuur en de REST-diensten van de KSZ.
Tijdens de hele toegangsprocedure zijn het ESB-team (esb@ksz-bcss.fgov.be) en uw projectverantwoordelijke binnen de dienst PPKB (voornaam.naam@ksz-bcss.fgov.be) uw contactpersonen.
Om deze procedure op te starten, deelt de partner de coördinatiegegevens van zijn technisch contactpersoon mee aan de KSZ.
De toegang tot de dienst hangt van de verschillende stappen hierna af; bepaalde stappen kunnen tegelijkertijd worden uitgevoerd. 
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[bookmark: _Toc216964804]Toegang tot het extranet van de sociale zekerheid
De partner kan toegang krijgen via het internet of via het Extranet van de Sociale Zekerheid.  De KSZ geeft de voorkeur aan deze laatste methode die de eerste stap is om zich aan te sluiten op de infrastructuur van de KSZ.
	
	

	Aansluiting op het extranet
	

	Bijkomende informatie
	Danny De Vos - Toepassingsontwikkeling,
danny.devos@ksz-bcss.fgov.be
+3227418421


[bookmark: _Toc216964805]Opening van de IP-stromen in de firewalls
Om toegang te krijgen tot de infrastructuur van de KSZ, moeten de firewalls van Smals worden geconfigureerd om IP-verkeer en het gebruik van het HTTPS-protocol tussen de servers van de partner en die van de KSZ mogelijk te maken.
Het in de tabel hierna vermelde formulier moet worden ingevuld en ondertekend om toegang te krijgen tot de KSZ vanaf de infrastructuur van de partner. Slechts één formulier is noodzakelijk om toegang te vragen tot de drie omgevingen van de KSZ (opgelet, indien u reeds toegang heeft tot een SOAP-dienst via het extranet, is de toegang tot de REST-poort 4543 reeds beschikbaar).
	Onderwerp
	Informatie

	Formulier voor opening van stromen
	


	Ondertekende formulieren sturen naar
	to : esb@ksz-bcss.fgov.be
KSZ-BCSS ESB team will sign it and return to security@ksz-bcss.fgov.be
cc: danny.devos@ksz-bcss.fgov.be

	Informatie over de ingangspunten voor toegang tot de KSZ (extranet)
	testomgeving
host : b2b-test.ksz-bcss.fgov.be
port : 4543
ip : 85.91.184.96

	
	acceptatieomgeving
host : b2b-acpt.ksz-bcss.fgov.be
port : 4543
ip : 85.91.184.103

	
	productieomgeving
host : b2b.ksz-bcss.fgov.be
port : 4543
ip : 85.91.184.102




[bookmark: _Toc216964806]Totstandbrenging van de REST/OAuth-sessies
	Algemene informatie
	De klant moet 3 certificaten van elektronische ondertekening krijgen (één per omgeving test/acceptatie/productie) : certificaat client x.509 SSL/TLS om de token JWT te ondertekenen tijdens de autorisatiesessie. 
Deze certificaten moeten aan de KSZ worden bezorgd zodat de OAuth-server kan worden geconfigureerd. 


	Een certificaat aanvragen
	SSL/TLS-certificaten en toepassingscertificaten kunnen bij een erkende CA (Certificate Authority) public-trust (Proximus, Globalsign,…) worden aangevraagd. 
De lidinstellingen van Smals mogen haar diensten gebruiken voor het aanmaken van de certificaten.

	Actie ten opzichte van de KSZ:

	de certificaten bezorgen (bestanden* .crt)  to : mailto:esb@ksz-bcss.fgov.be



[bookmark: _Toc216964807]Toegang tot de authenticatiedienst OAuth
Het veiligheidsprotocol dat wordt gebruikt om toegang te krijgen tot de REST-diensten is de OAuth[footnoteRef:1] :  [1:  Oauth: protocol betreffende de overdracht van de toegangsmachtiging tot een dienst] 

Het betreft een protocol inzake de “overdracht van een machtiging” voor toegang tot een dienst. De autorisatieserver moet de klant authenticeren en een token (JWT) leveren. Dankzij die token kan de klant een beroep doen op de REST-service en die laatste kan met behulp van de autorisatieserver nagaan of de gebruikte token geldig is. 
De klant kiest ook een “client-id”[footnoteRef:2] die als identificatiesleutel dient voor de toekomstige autorisatieprocedures. Voorbeelden:  [2:  Indien de reeds gekende klant toegang wenst tot een bijkomende dienst, kan hij de handtekeningcertificaten en de client-id hergebruiken. Het is echter mogelijk om voor een nieuwe client-id te kiezen die typerend is voor het business-doeleinde beoogd door de procedure.] 

PARTNER : partenaire:federal:service:bus:client:confidential 
OTHER : other:consult:client:confidential ou other:daas:client:confidential 
 Het ESB-team van de KSZ start de OAuth onboarding-procedure met het IAM-team van Smals op.

[bookmark: _Toc216964808]Toegang tot de REST-dienst
Een gedetailleerde technische documentatie (voor de IT-medewerkers/in het Engels) met betrekking tot de toegang tot een REST-dienst is beschikbaar op het volgende adres:
https://www.ksz-bcss.fgov.be/nl/diensten-en-support/webservices-rest
Deze omvat onder meer de toegangspunten tot de OAuth-server voor het aanvragen van een token alsook de toegangspunt tot de dienst.
Deze technische documentatie wordt vergezeld van het dienstencontract (OpenAI), de technische documentatie die specifiek is voor de dienst (cookbook) en die wordt aangevuld met een bijlage eigen aan de partner (LegalContext, integratiecontroles, gemachtigde scopes, ...). Deze informatie wordt u door uw contactpersoon bij de dienst PPKB overgemaakt.
[bookmark: _Toc216964809]Toegangspunten van de autorisatieservers
Test  
	Service 
	Channel 
	Endpoint 

	Token retrieval 
	extranet 
	https://professionalservices-int.socialsecurity.be/REST/oauth/v5/token 

	Token retrieval 
	internet 
	https://services-int.socialsecurity.be/REST/oauth/v5/token 

	well-known 
	https://oauth-v5.int.socialsecurity.be/.well-known/oauth-authorization-server 



	Acceptatie  

	Service 
	Channel 
	Endpoint 

	Token retrieval 
	extranet 
	https://professionalservices-acpt.socialsecurity.be/REST/oauth/v5/token 

	Token retrieval 
	internet 
	https://services-acpt.socialsecurity.be/REST/oauth/v5/token 

	well-known 
	https://oauth-v5.acc.socialsecurity.be/.well-known/oauth-authorization-server 

	
Productie 

	Service 
	Channel 
	Endpoint 

	Token retrieval 
	extranet 
	https://professionalservices.socialsecurity.be/REST/oauth/v5/token 

	Token retrieval 
	internet 
	https://services.socialsecurity.be/REST/oauth/v5/token 

	well-known 
	https://oauth-v5.socialsecurity.be/.well-known/oauth-authorization-server 





De toegangspunten van de REST-service 
	In test 

	Channel 
	Endpoint 

	extranet 
	https://b2b-test.ksz-bcss.fgov.be:4543/{{api}} 

	internet 
	https://api.test.ksz-bcss.fgov.be/{{api}} 

	In acceptatie 
	

	Channel 
	Endpoint 

	extranet 
	https://b2b-acpt.ksz-bcss.fgov.be:4543/{{api}} 

	internet 
	https://api.acpt.ksz-bcss.fgov.be/{{api}} 


 
  In productie 
	Channel 
	Endpoint 

	extranet 
	https://b2b-acpt.ksz-bcss.fgov.be:4543/{{api}} 

	internet 
	https://api.acpt.ksz-bcss.fgov.be/{{api}} 


 


[bookmark: _Toc216964810]Uittesten van de configuratie door een beroep te doen op een REST-dienst.
Om te controleren of de configuratie volledig is (namelijk de opening van de IP-stroom in de firewalls en de implementatie van de certificaten waardoor de wederzijdse authenticatie mogelijk wordt), kan u toegang krijgen tot de bewerking health van de REST-dienst (/heatlh). Het antwoord is ofwel een status van de dienst in het JSON-formaat, ofwel een autorisatiefout. De REST-dienst moet echter reeds beschikbaar zijn in de beoogde omgeving. U kan ook enkel het krijgen van de JWT-token goedkeuren indien de REST-dienst nog niet beschikbaar is.





Tijdens de hele toegangsprocedure zijn het ESB-team en uw contactpersoon binnen de dienst PPKB uw contactpersonen. 

1. Toegang netwerk


2. Toegang KSZ-infrastructuur


3. Certificaten


4. Configuration AccesManagement


5. Toegang tot dienst
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EXTRANET - Firewall IP Flux Management

BCSS REF : V1/V1/2013.0050/FR/NL/EXTRANET. FIREWALL. FLUX. MANAGEMENT/2.00
Toelichting in NL: Het volstaat de velden aan te kruisen, alle gegevens correct in te vullen en het ingevulde formulier terug te sturen

naar:

Explication en FR :.Pour ce faire, il vous suffit de cocher les champs qui vous conviennent, de remplir correctement toutes les
données et de renvoyer le formulaire signé a :

Tel. : 02/ 787.59.65

Smals Supervision

E-mail : supervision@smals-mvm.be

Action / Actie O Ouverture / Opening Fermeture / Sluiten
Institution demanderesse /

Aanvragende instelling

Institution qui donne I'accés/

Instelling die de toegang KSZ-BCSS

1
verleent

Description de I'application /du
projet et motivation de
I'ouverture de flux dans le cadre
de cette application / ce projet/*

Beschrijving van de toepassing /
het project en motivering voor
de opening van de stroom in het
kader van deze toepassing / dit
project :

Références / Referenties

Date de réalisation souhaitée /
Gewenste uitvoeringsdatum :

Gestionnaire client / Klantbeheerder :

Chef de projet technique /
Technische projectleider

Eric Bostem

Référence dossier exploitation /
Referentie exploitatiedossier:

Code d’imputation / Imputatiecode :

-

Il s’agit de l'institution qui donne acces a ses systéemes ou a ses données.

Smals n’est jamais le propriétaire des systémes ou des données. /
Dit is de instelling die bijvoorbeeld toegang geeft tot haar systemen of gegevens,
Smals is nooit de eigenaar van systemen of gegevens.

N

Description détaillée de I'application concernée par I'ouverture de portes a travers les firewalls. En cas d'ouverture de flux relatif(s)

uniqguement a des utilisateurs, la description peut faire référence a I'utilisation d’'un protocole particulier (Http, Https, PoP3...).
Gedetailleerde beschrijving van de toepassing waarvoor de opening van een poort in de firewall gevraagd wordt. Voor de opening van
stromen die uitsluitend betrekking hebben op gebruikers kan in de beschrijving worden verwezen naar het gebruik van een specifiek

protocol (http, https, PoP3, ...).

Banque Carrefour de la Sécurité Sociale

Quai de Willebroeck, 38, 1000 Bruxelles

+32274183 11 (= +32 2 74183 00
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Description / Beschrijving / Description
Source Destination Protocol | Description (if not enough place
Name IP (Internal) IP (NAT) Port Name IP (Internal) IP (NAT) Port used please use nota below)
Client TEST b2b-test.ksz-bcss.fgo 85.91.184.96 4520,453(| https FW rule (see nota)
Client TEST b2b-acpt.ksz-bcss.fgc 85.91.184.103 4520,453(| https FW rule (see nota)
Client ACPT b2b-acpt.ksz-bcss.fgc 85.91.184.103 4520,453(| https FW rule (see nota)
Client PROD b2b.ksz-bcss.fgov.be 85.91.184.102 4520,453(| https FW rule (see nota)
Nota(s) :

4520 : port standard SOA (WebService SOAP/ApiGateway)

4530 : port SSDN (services historiques)

4543 : port REST (nouveaux services 2024+)

Test : Add the source IP address to the TEST-CUSTOMER group FW rule

Acpt : Add the source IP address to the ACPT-CUSTOMER group FW rule
Prod : Add the source IP address to the PROD-CUSTOMER group FW rule

Banque Carrefour de la Sécurité Sociale Kruispuntbank van sociale zekerheid
Quai de Willebroeck, 38, 1000 Bruxelles Willebroekkaai, 38, 1000 Brussel
g .

+3227418311 5:+322 7418300 Web Site : http://www.ksz-bcss.fgov.be/
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Institution demanderesse / Aanvragende instelling

Conseiller en sécurité ou son adjoint /
Veiligheidsconsulent of zijn adjunct

Responsable technique /
Technisch verantwoordelijke

Date / Datum

Date/Datum

E-mail

E-mail

Signature / Handtekening

Signature / Handtekening

Institution qui donne I'accés / Instelling die de toegang verleent

Conseiller en sécurité ou son adjoint /
Veiligheidsconsulent of zijn adjunct

Responsable technique /
Technisch verantwoordelijke

Eric Bostem

Date / Datum

Date/Datum

E-mail

E-mail

eric.bostem@ksz-bcss.fgov.be

Signature / Handtekening

Signature / Handtekening

POUR RAPPEL : SMALS N'EST PAS L'INSTITUTION QUI DONNE ACCES !
TER HERINNERING : SMALS IS NIET DE INSTELLING DIE TOEGANG VERLEENT !

Banque Carrefour de la Sécurité Sociale
Quai de Willebroeck, 38, 1000 Bruxelles
+32274183 11 (= +32 2 74183 00
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RECOMMANDATIONS

Pour rappel : Seuls les flux HTTP/FTP et les flux SMTP sont soumis a un scanning anti-virus.

Rappelons également que le protocole utilisé par votre application lui est propre et ne peut étre inspecté par les outils
standards utilisés pour la sécurité du réseau. En conséquence, si le firewall autorise le passage du trafic sur une porte
particuliére, ouverte a votre demande, il n'inspecte pas le contenu des paquets autorisés.

Toutes les mesures doivent donc étre prises au niveau des serveurs de votre institution pour garantir leur sécurité. Il
vous incombe donc de vérifier la vulnérabilité de vos serveurs sur les portes ouvertes et de traiter les accés illégaux.
Tous les services ouverts sur ces serveurs doivent donc étre sécurisés méme si certains de ces services ne sont pas
accessibles depuis I'extérieur.

En outre, les firewalls de I'extranet exercent une protection périphérique, a la frontiére de nos réseaux avec le monde
extérieur. lls ne peuvent rien contre une attaque développée en interne dans votre institution ou relayée a partir
d’une de vos machines internes vers vos serveurs ou votre réseau.

L'application visée par ces portes doit donc étre congue de fagcon a éviter que ce point d'entrée ne puisse étre utilisé a
mauvais escient (p.ex : il faut s’assurer que I'utilisateur ne puisse faire que ce qui est strictement prévu par
I"application et éviter que I'utilisateur puisse accéder a des répertoires ou des données pour lesquels il n’a pas
d’autorisation.)

Soulignons également que I'augmentation du nombre de flux est préjudiciable a la sécurité. Il est donc nécessaire de
s’assurer d’une part de la nécessité absolue de I'ouverture du flux et d’autre part d’étudier toutes solutions
alternatives possibles (utilisation de flux et de services existants).

AANBEVELINGEN

Ter herinnering: Enkel HTTP/FTP-stromen en SMTP-stromen worden onderworpen aan antivirus-scanning.

Het protocol dat door uw toepassing gebruikt wordt is eigen aan uw toepassing en kan dus niet worden gecontroleerd
door de standaardtools die voor de veiligheid van het netwerk worden gebruikt. Als de firewall bijgevolg de
communicatie op een bepaalde poort toelaat, die op uw vraag werd geopend, dan wordt de inhoud van de toegelaten
pakketten niet gecontroleerd.

Het is dus belangrijk om alle noodzakelijke maatregelen te treffen op het niveau van de servers van uw instelling
teneinde de veiligheid ervan te garanderen. Het is uw verantwoordelijkheid om de kwetsbaarheid van uw servers op
de open poorten te controleren en de ongewettigde toegangen aan te pakken. Alle diensten die op deze servers
geopend worden moeten dus beveiligd zijn, ook al zijn deze diensten niet toegankelijk van buitenaf.

De firewalls van het extranet verzekeren bovendien een perifere beveiliging op de grens van onze netwerken met de
buitenwereld. Ze kunnen niets tegen een aanval die van binnenuit ontwikkeld werd in uw instelling of die gelanceerd
werd vanaf één van uw interne machines naar uw servers of uw netwerk.

De toepassing waarvoor deze poorten geopend worden dient zo ontworpen te zijn dat er geen misbruik kan worden
gemaakt van dit toegangspunt (men moet er bv. op toezien dat de gebruiker enkel datgene kan doen waarvoor de
toepassing strikt ontworpen werd en vermijden dat de gebruiker toegang krijgt tot bestanden of gegevens waarvoor
hij geen toelating heeft).

Er dient ook op gewezen te worden dat de toename van het aantal stromen de veiligheid in gevaar brengt. Het is dan
ook belangrijk om zich te vergewissen van de absolute noodzaak om stromen te openen en na te gaan of er geen
alternatieve oplossingen mogelijk zijn (gebruik van bestaande stromen en diensten).

Banque Carrefour de la Sécurité Sociale Kruispuntbank van sociale zekerheid
Quai de Willebroeck, 38, 1000 Bruxelles Willebroekkaai, 38, 1000 Brussel
+32274183 11 (=: +32 2 741 83 00 Web Site : http://www.ksz-bcss.fgov.be/

Page:4/4





		Action: Open

		Institution demanderesse  Aanvragende instelling: 

		Institution qui donne laccfs Instelling die de toegang verleent 1: KSZ-BCSS

		Description de lapplication du projet et motivation de louverture de flux dans le cadre de cette application  ce projet 2 Beschrijving van de toepassing  het project en motivering voor de opening van de stroom in het kader van deze toepassing  dit project: 

		Date réalisation  Uitvoeringsdatum: 

		Gestionnaire client  Klantbeheerder: 

		Chef de projet technique Technische project leider: Eric Bostem

		Référence dossier exploitation  Referentie exploitatiedossier: 

		Code dimputation  Imputatiecode: 

		SRC_Name: 

		0: Client TEST

		1: Client TEST

		2: Client ACPT

		3: Client PROD

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		SRC_IP Internal: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		SRC_IP NAT: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		SRC_Port: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_Name: 

		0: b2b-test.ksz-bcss.fgov.be

		1: b2b-acpt.ksz-bcss.fgov.be

		2: b2b-acpt.ksz-bcss.fgov.be

		3: b2b.ksz-bcss.fgov.be

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_IP Internal: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_IP NAT: 

		0: 85.91.184.96

		1: 85.91.184.103

		2: 85.91.184.103

		3: 85.91.184.102

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_Port: 

		0: 4520,4530, 4543

		1: 4520,4530, 4543

		2: 4520,4530, 4543

		3: 4520,4530, 4543

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		Protocol used: 

		0: https

		1: https

		2: https

		3: https

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		Description if not enough place please use nota below: 

		0: FW rule (see nota)

		1: FW rule (see nota)

		2: FW rule (see nota)

		3: FW rule (see nota)

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		Nota: 4520 : port standard SOA (WebService SOAP/ApiGateway)
4530 : port SSDN (services historiques)
4543 : port REST (nouveaux services 2024+)
Test : Add the source IP address to the TEST-CUSTOMER group FW rule
Acpt : Add the source IP address to the ACPT-CUSTOMER group FW rule
Prod : Add the source IP address to the PROD-CUSTOMER group FW rule
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