Informatieveiligheidscomité
Kamer sociale zekerheid en gezondheid

IVC/KSZG/25/236

BERAADSLAGING NR 11/026 VAN 5 APRIL 2011, GEWIJZIGD OP 2 DECEMBER
2025, MET BETREKKING TOT DE RAADPLEGING VAN PERSOONSGEGEVENS
DOOR DE INSPECTEURS VAN DE CONTROLEDIENST VOOR DE
ZIEKENFONDSEN IN DE KANTOREN VAN DE ZIEKENFONDSEN EN DE
LANDSBONDEN VAN ZIEKENFONDSEN OF INGEVOLGE EEN
ELEKTRONISCHE OVERMAKING AFKOMSTIG VAN DE ZIEKENFONDSEN EN
DE LANDSBONDEN VAN ZIEKENFONDSEN

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een
Kruispuntbank van de Sociale Zekerheid, inzonderheid op artikel 15, § 1;

Gelet op de aanvraag van de Controledienst voor de Ziekenfondsen;
Gelet op het rapport van de Kruispuntbank van de Sociale Zekerheid,;

Gelet op het verslag van de voorzitter.

A. ONDERWERP VAN DE AANVRAAG

1.  De Controledienst voor de ziekenfondsen, opgericht bij de wet van 6 augustus 1990
betreffende de ziekenfondsen en de landsbonden van ziekenfondsen, heeft onder meer
tot opdracht om toezicht te houden op de naleving, door de maatschappijen van
onderlinge bijstand, de ziekenfondsen, de landsbonden van ziekenfondsen, de Hulpkas
voor Ziekte- en Invaliditeitsverzekering en de Kas der Geneeskundige Verzorging van
HR Rail, hierna samen de mutualistische entiteiten genoemd, van alle bepalingen van
de voornoemde wet van 6 augustus 1990 en van de boekhoudkundige en financiéle
bepalingen van de wet betreffende de verplichte verzekering voor geneeskundige
verzorging en uitkeringen, gecoordineerd op 14 juli 1994, alsook van de
uitvoeringsmaatregelen ervan.

2. Dit houdt in dat voor de verplichte verzekering de controlebevoegdheid van de
Controledienst voor de ziekenfondsen enkel betrekking heeft op de naleving door de
mutualistische entiteiten van de boekhoudkundige en financiéle bepalingen, terwijl
voor de aanvullende verzekering en het voorhuwelijkssparen deze bevoegdheid ook
geldt voor alle administratieve bepalingen.

3. De Controledienst voor de ziekenfondsen wil er zich van verzekeren dat de
mutualistische entiteiten beschikken over een performant systeem van interne controle
en interne audit, dat betrekking heeft op het geheel van hun respectieve activiteiten,
zoals is opgelegd door artikel 31 van de voornoemde wet van 6 augustus 1990.
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Het is de Controledienst voor de ziekenfondsen die overeenkomstig artikel 31 van de
voornoemde wet van 6 augustus 1990 bepaalt aan welke voorwaarden het systeem van
interne controle en interne audit dient te beantwoorden. De controles dienaangaande
worden uitgevoerd door de inspecteurs van de Controledienst voor de ziekenfondsen.

Overeenkomstig artikel 58 van de wet van 6 augustus 1990 betreffende de
ziekenfondsen en de landsbonden van ziekenfondsen zijn de mutualistische entiteiten
evenals het Rijksinstituut voor Ziekte- en Invaliditeitsverzekering (R1ZIV) verplicht om
de Controledienst voor de ziekenfondsen alle inlichtingen te verschaffen die hij nodig
acht voor het uitoefenen van zijn wettelijke en reglementaire opdrachten. Dit geldt ook
voor de bevoegde diensten van de Gewesten en Gemeenschappen bedoeld in artikel 52,
1% lid, 7bis, van de voormelde wet van 6 augustus 1990, voor zover een
samenwerkingsakkoord dit voorziet.

De personeelsleden van de Controledienst voor de ziekenfondsen hebben
overeenkomstig artikel 59 van dezelfde wet van 6 augustus 1990 zwijgplicht omtrent de
feiten waarvan ze wegens hun functie kennis gekregen hebben.

De inspecteurs worden overeenkomstig het koninklijk besluit van 6 juni 1991 houdende
inrichting, werking en statuut van het personeel van de Controledienst voor de
ziekenfondsen door de Koning aangesteld en vervullen hun opdracht overeenkomstig de
bepalingen van het Sociaal Strafwetboek. Zij zijn onderworpen aan alle tuchtregels die
van toepassing zijn op de ambtenaren van het federaal administratief openbaar ambt.

De inspecteurs van de Controledienst voor de ziekenfondsen voeren enerzijds hun
controles ter plaatse, in de kantoren van de mutualistische entiteiten, uit en gaan daarbij
onder meer over tot het raadplegen van de persoonsgegevens die door de mutualistische
entiteiten op een elektronische wijze worden verwerkt. Ze kunnen daarbij voor verder
gevolg kopieén van bepaalde dossiers op papier meenemen, met inbegrip van de
persoonsgegevens die erin zijn vervat. Daar de verwerkingsprocessen van de
persoonsgegevens in het kader van de controles zijn geévolueerd, kan de Controledienst
voor de Ziekenfondsen anderzijds ook persoonsgegevens van de mutualistische
entiteiten ontvangen via een beveiligd elektronisch middel overeenkomstig de minimale
veiligheidsnormen van het netwerk van de sociale zekerheid of een gelijkwaardig
beschermingsniveau.

Hoewel de controles bij de mutualistische entiteiten zelf gebeuren, dient er toch gewag
te worden gemaakt van een “mededeling van persoonsgegevens”.

Enerzijds gaan de inspecteurs van de Controledienst voor de ziekenfondsen immers
over tot het inkijken van concrete dossiers en krijgen ze daarbij vanzelfsprekend ook
kennis van persoonsgegevens aangaande de betrokken sociaal verzekerden.

Anderzijds is het soms noodzakelijk dat de inspecteurs van de Controledienst voor de
ziekenfondsen kopieén van bepaalde dossiers — met inbegrip van de erin vervatte
persoonsgegevens — voor verder gevolg op papieren drager meenemen. De
Controledienst voor de Ziekenfondsen kan tevens aan de mutualistische entiteiten
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vragen om hem bestanden met persoonsgegevens over te maken via een beveiligd
elektronisch middel overeenkomstig de minimale veiligheidsnormen van het netwerk
van de sociale zekerheid of een gelijkwaardig beschermingsniveau.

Voor wat betreft de aanvullende verzekering en het voorhuwelijkssparen is dit
noodzakelijk omdat de Controledienst voor de ziekenfondsen de volledige
controlebevoegheid heeft inzake de correcte toepassing door de mutualistische
entiteiten van zowel hun eigen statutaire bepalingen als de wettelijke en reglementaire
bepalingen. Op basis van de door de inspecteurs gemaakte vaststellingen vraagt de
Controledienst voor de ziekenfondsen via een betekening aan de mutualistische
entiteiten in kwestie om de nodige boekhoudkundige, financiéle en administratieve
rechtzettingen uit te voeren voor de betrokken dossiers en desgevallend ook om de
vastgestelde tekortkomingen in het systeem van interne controle te verhelpen.

Voor wat betreft de verplichte verzekering is dit noodzakelijk omdat enkel via de
mededeling van de concrete vaststellingen de mutualistische entiteiten kunnen
identificeren via welke dossiers de Controledienst voor de ziekenfondsen
tekortkomingen in het systeem van interne controle heeft vastgesteld. Zonder deze
informatie zouden de mutualistische entiteiten de vastgestelde tekortkomingen in het
systeem van interne controle niet kunnen verhelpen en zouden er verder fouten
gebeuren.

Voor zowel de verplichte verzekering als de aanvullende verzekering en het
voorhuwelijkssparen is het beschikken over een kopie van de nodige bewijsstukken
voor de Controledienst voor de ziekenfondsen bovendien noodzakelijk om in geval van
een beroepsprocedure ingesteld door de mutualistische entiteiten in kwestie te kunnen
aantonen welke de vastgestelde gegevens zijn waarop de vaststellingen zijn gebaseerd.
Ook in het kader van het onderzoek van klachten is dit de enige manier om de
vaststellingen te staven.

Zowel voor de verplichte als voor de aanvullende verzekering en het
voorhuwelijkssparen mag de Controledienst voor de Ziekenfondsen aan de
mutualistische entiteiten vragen om hem bestanden met persoonsgegevens over te
maken via een beveiligd elektronisch middel overeenkomstig de minimale
veiligheidsnormen van het netwerk van de sociale zekerheid of een gelijkwaardig
beschermingsniveau. Hiertoe heeft de Controledienst de volgende categorieén van
persoonsgegevens nodig voor de uitvoering van zijn opdrachten: identificatiegegevens
(Rijksregister), nomenclatuurcodes van het RIZIV met betrekking tot de medische
verstrekkingen alsook financiéle gegevens en goedkeuringen betreffende de
terugbetaling van de verstrekkingen. De categorieén van verwerkte persoonsgegevens
omvatten sociale persoonsgegevens die de gezondheid betreffen in de zin van artikel 9
van de Verordening (EU) 2016/679 van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG
(AVG). De persoonsgegevens zullen in geen geval meegedeeld worden aan derden,
met uitzondering van de occasionele mededeling van persoonsgegevens aan het RIZIV
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in het kader van dossiers die tot de gezamenlijke bevoegdheid van de Controledienst
voor de Ziekenfondsen en van het RIZIV? behoren.

De personen waarop deze mededeling van persoonsgegevens betrekking heeft, zijn alle
sociaal verzekerden die bij een Belgisch ziekenfonds of bij de Hulpkas voor Ziekte- en
Invaliditeitsverzekering of bij de Kas der Geneeskundige Verzorging van HR Rail zijn
aangesloten. De gegevensmededeling beperkt zich tot alle rechthebbenden op
gezondheidszorg terugbetaald door de verplichte ziekteverzekering of door de
aanvullende verzekering en het voorhuwelijkssparen.

De mutualistische entiteiten moeten voorafgaand aan elke gegevensovermaking aan de
Controledienst voor de Ziekenfondsen de persoonsgegevens die ze meedelen
pseudonimiseren, onder meer het rijksregisternummer, de naam en de voornaam van de
betrokken sociaal verzekerden. Deze verplichting is van toepassing op alle
bestandsuitwisselingen tussen de mutualistische entiteiten en de Controledienst voor de
Ziekenfondsen met uitzondering van de volgende specifieke gevallen.

Indien nodig kunnen de gevallen met ernstige aanwijzingen voor afwijkingen of
onregelmatigheden worden gedepseudonimiseerd, zodat de betrokken verzekerden
eenduidig kunnen worden geidentificeerd en de correcte behandeling van hun dossiers
kan worden gecontroleerd.

Wanneer de basisinformatie waarmee de Controledienst voor de Ziekenfondsen zijn
steekproeven van te onderzoeken gevallen samenstelt, afkomstig is van een derde bron
(bijvoorbeeld van het RIZIV voor dossiers inzake de terugvordering van uitkeringen die
via subrogatie zijn betaald), moet de Controledienst voor de Ziekenfondsen beschikken
over het rijksregisternummer van de verzekerde om bij de verzekeringsinstellingen
bewijzen te kunnen vragen van de correcte behandeling van de betrokken dossiers.

Zo mogen alleen persoonsgegevens die strikt noodzakelijk zijn voor de uitvoering van
de opdrachten van de Controledienst voor de Ziekenfondsen in leesbare vorm worden
bewaard of het voorwerp uitmaken van een verzoek tot de-pseudonimisering.

BEHANDELING VAN DE AANVRAAG

Bevoeqdheid van het Informatieveiligheidscomité

Overeenkomstig artikel 59 van de wet van 6 augustus 1990 betreffende de ziekenfondsen en de
landsbonden van ziekenfondsen mag de Controledienst voor de Ziekenfondsen persoonsgegevens
meedelen aan het RIZIV in het kader van dossiers die tot de gezamenlijke bevoegdheid van de
Controledienst en van het RIZIV behoren. Deze mededeling is onder meer gebaseerd op de punten 2° en
2ter van artikel 59 waardoor de Controledienst voor de Ziekenfondsen resultaten van controles of
informatie over de werking van de ziekenfondsen en de landsbonden mag meedelen wat de verplichte
verzekering voor geneeskundige verzorging en uitkeringen betreft.



14.

15.

16.

17.

18.

5

Het betreft een mededeling van persoonsgegevens die krachtens artikel 15, § 1, van de
wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de Sociale Zekerheid een machtiging van de kamer sociale zekerheid en
gezondheid van het Informatieveiligheidscomité vereist.

Rechtmatigheid van de verwerking

Krachtens artikel 6 van de Verordening (EU) nr. 2016/679 van het Europees Parlement
en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van Richtlijn 95/46/EG is de verwerking van
persoonsgegevens enkel rechtmatig indien en voor zover minstens één van de vermelde
voorwaarden is vervuld.

De voormelde verwerking is rechtmatig in die zin dat ze noodzakelijk is voor de
naleving van een wettelijke verplichting waartoe de verwerkingsverantwoordelijke
gehouden is, overeenkomstig artikel 6, 1, ¢) van de AVG, met name de wet van 6
augustus 1990 betreffende de ziekenfondsen en de landsbonden van ziekenfondsen, de
wet betreffende de verplichte verzekering voor geneeskundige verzorging en
uitkeringen, gecodrdineerd op 14 juli 1994, en de uitvoeringsbesluiten van deze wetten
(onder meer het koninklijk besluit van 6 juni 1991 houdende oprichting, werking en
statuut van het personeel van de Controledienst voor de Ziekenfondsen).

Principes met betrekking tot de verwerking van persoonsgegevens

Krachtens de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van
27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en
tot intrekking van Richtlijn 95/46/EG moeten persoonsgegevens worden verzameld
voor bepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mogen ze
vervolgens niet verder worden verwerkt op een wijze die met die doeleinden
onverenigbaar is (principe van doelbinding), moeten ze toereikend en ter zake dienend
zijn en beperkt worden tot wat noodzakelijk is voor de doeleinden waarvoor ze worden
verwerkt (principe van minimale gegevensverwerking), moeten ze worden bewaard in
een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren dan voor
de geldende doeleinden noodzakelijk is (principe van opslagbeperking) en moeten ze
worden verwerkt met behulp van passende technische of organisatorische maatregelen
zodat een passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd
zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies,
vernietiging of beschadiging (principe van integriteit en vertrouwelijkheid).

Doelbinding

De mededeling beantwoordt aan een gerechtvaardigd doeleinde, met name het
uitvoeren van de opdrachten van de Controledienst voor de Ziekenfondsen inzake de
controle van de mutualistische entiteiten, zoals toevertrouwd of bedoeld in de wet van 6
augustus 1990 betreffende de ziekenfondsen en de landsbonden van ziekenfondsen, de
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wet betreffende de verplichte verzekering voor geneeskundige verzorging en
uitkeringen, gecodrdineerd op 14 juli 1994, en de uitvoeringsbesluiten van deze wetten.

Minimale gegevensverwerking

De Controledienst voor de Ziekenfondsen heeft de persoonsgegevens nodig voor de
controle van de verplichtingen voorzien in voormelde wet van 6 augustus 1990, de wet
betreffende de verplichte verzekering voor geneeskundige verzorging en uitkeringen,
gecoordineerd op 14 juli 1994, of de uitvoeringsbesluiten van deze wetten.
Overeenkomstig artikel 31 van de wet van 6 augustus 1990 moeten de mutualistische
entiteiten over een doeltreffend systeem van interne controle en interne audit
beschikken dat op het geheel van hun respectievelijke activiteiten betrekking heeft. De
Controledienst voor de Ziekenfondsen bepaalt de voorwaarden waaraan het systeem
van interne controle en interne audit moet voldoen en staat in voor de controle ervan.
De persoonsgegevens hebben enkel betrekking op de verplichte verzekering, de
bijkomende verzekering en het voorhuwelijkssparen.

Enkel de gegevens betreffende de sociaal verzekerden die bij een Belgisch ziekenfonds
of bij de Hulpkas voor Ziekte- en Invaliditeitsverzekering of bij de Kas der
Geneeskundige Verzorging van HR Rail zijn aangesloten, zullen worden meegedeeld.
De categorieén van verwerkte persoonsgegevens omvatten sociale persoonsgegevens
die de gezondheid betreffen in de zin van artikel 9 van de AVG (namelijk de
nomenclatuurcodes van het RIZIV met betrekking tot de medische verstrekkingen). De
Controledienst heeft op zijn minst de volgende categorieén van persoonsgegevens
nodig voor de uitvoering van zijn opdrachten: identificatiegegevens (Rijksregister),
nomenclatuurcodes van het RIZIV met betrekking tot de medische verstrekkingen
alsook financiéle gegevens en goedkeuringen betreffende de terugbetaling van de
verstrekkingen?. De verzekeringsinstellingen moeten de persoonsgegevens die ze aan
de Controledienst voor de Ziekenfondsen meedelen pseudonimiseren. De
Controledienst voor de Ziekenfondsen verricht zijn analyses en controles op basis van
die gepseudonimiseerde gegevens. Indien nodig kunnen bij ernstige aanwijzingen voor
afwijkingen of onregelmatigheden de gegevens worden gedepseudonimiseerd, zodat de
betrokken verzekerden kunnen worden geidentificeerd en de correcte behandeling van
hun dossiers kan worden gecontroleerd.

Uitgaande van het hogervermelde doeleinde zijn de mee te delen persoonsgegevens
aldus toereikend, ter zake dienend en niet overmatig.

Opslagbeperking

Onverminderd de gegevens die moeten worden gearchiveerd, worden de
persoonsgegevens van de betrokkenen die zowel op papieren als elektronische dragers
zijn opgenomen, enkel gedurende de tijd die nodig is voor de definitieve opdracht van

In artikel 58 van de wet van 6 augustus 1990 betreffende de ziekenfondsen en de landsbonden van
ziekenfondsen wordt bepaald dat de mutualistische entiteiten en het RIZIV verplicht aan de
Controledienst voor de Ziekenfondsen alle inlichtingen moeten verschaffen die deze laatste nodig acht
voor de uitvoering van zijn wettelijke en reglementaire opdrachten.
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de Controledienst voor de Ziekenfondsen bewaard. Deze termijn beoogt de definitieve
afsluiting van het dossier, met inbegrip van de eventuele ingestelde beroepen zoals
bedoeld in artikel 60quinquies en artikel 68 van de wet van 6 augustus 1990 betreffende
de ziekenfondsen en de landsbonden van ziekenfondsen en in het koninklijk besluit van
12 oktober 2010 tot uitvoering van artikel 68, tweede lid, van de wet van 6 augustus
1990 betreffende de ziekenfondsen en de landsbonden van ziekenfondsen.

De loggegevens moeten gedurende tien jaar worden bewaard met het oog op het
behandelen van eventuele klachten of het achterhalen van eventuele onregelmatigheden
bij de verwerking van de persoonsgegevens.

Inteqgriteit en vertrouwelijkheid

De mededeling — dat wil zeggen zowel de raadpleging van de dossiers ter plaatse als het
in voorkomend geval meenemen van kopieén van dossiers en het elektronisch en
beveiligd overmaken van bestanden — dient te geschieden overeenkomstig de
bepalingen van de Verordening (EU) nr. 2016/679 van het Europees Parlement en de
Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van Richtlijn 95/46/EG en van de wet van 30 juli 2018
betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking
van persoonsgegevens . De inspecteurs van de Controledienst voor de ziekenfondsen
dienen er aldus in elk geval zorg voor te dragen dat zij slechts overgaan tot het
verwerken van persoonsgegevens voor zover dat noodzakelijk is om hun opdrachten te
verwezenlijken. Ze moeten tevens rekening houden met de minimale
veiligheidsnormen van het netwerk van de sociale zekerheid die werden vastgesteld
door het Algemeen Codrdinatiecomité van de Kruispuntbank van de Sociale Zekerheid.

De voorliggende machtiging heeft, behalve op de raadpleging van de dossiers ter
plekke, zowel betrekking op mededelingen op papieren drager, in ad hoc gevallen, als
op de raadpleging van de overgemaakte elektronische dragers zoals vermeld in punt 11
van deze beraadslaging.

Overeenkomstig artikel 14 van de wet van 15 januari 1990 houdende oprichting en
organisatie van een Kruispuntbank van de Sociale Zekerheid dient elke mededeling van
persoonsgegevens door of aan instellingen van sociale zekerheid in beginsel te
gebeuren met tussenkomst van de Kruispuntbank van de Sociale Zekerheid. De kamer
sociale zekerheid en gezondheid van het Informatieveiligheidscomité kan evenwel, op
voorstel van de Kruispuntbank van de Sociale Zekerheid, voorzien in een vrijstelling
van de tussenkomst van de Kruispuntbank van de Sociale Zekerheid, voor zover deze
tussenkomst geen toegevoegde waarde kan bieden.

Het Informatieveiligheidscomité stelt vast dat in voorliggend geval de Kruispuntbank
van de Sociale Zekerheid geen toegevoegde waarde kan bieden.

INFORMATIEVEILIGHEID
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Bij iedere  verzekeringsinstelling werd reeds een functionaris  voor
gegevensbescherming aangeduid, overeenkomstig artikel 24 van de wet van 15 januari
1990 houdende oprichting en organisatie van een Kruispuntbank van de Sociale
Zekerheid.

Deze functionaris voor gegevensbescherming staat, met het oog op de veiligheid van de
persoonsgegevens die door zijn opdrachtgever worden verwerkt en met het oog op de
bescherming van de persoonlijke levenssfeer van de personen op wie deze
persoonsgegevens betrekking hebben, in voor het verstrekken van deskundige adviezen
aan de persoon belast met het dagelijks bestuur en voor het uitvoeren van opdrachten
die door deze aan hem worden toevertrouwd. Hij heeft een adviserende, stimulerende,
documenterende en controlerende opdracht inzake informatieveiligheid.

Hij vervult tevens de functie van aangestelde voor de persoonsgegevensbescherming,
bedoeld in artikel 37 van de Verordening (EU) 2016/679 van het Europees parlement
en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van Richtlijn 95/46/EG.

Hij staat in voor het uitvoeren van het informatieveiligheidsbeleid van zijn
opdrachtgever.

ledere verzekeringsinstelling dient als meewerkende instelling van sociale zekerheid
van een secundair netwerk rond de Kruispuntbank van de Sociale Zekerheid reeds
conformiteit na te streven met de minimale veiligheidsnormen zoals bepaald door het
Algemeen Codrdinatiecomité van de Kruispuntbank van de Sociale Zekerheid en
goedgekeurd door het (vroeger bevoegd) sectoraal comité van de sociale zekerheid en
van de gezondheid.

De Controledienst voor de ziekenfondsen heeft eveneens een functionaris voor
gegevensbescherming aangeduid. Alle door de inspecteurs van de Controledienst voor
de ziekenfondsen na te leven procedures en veiligheidsmaatregelen in het kader van de
raadpleging van persoonsgegevens zullen voorafgaandelijk worden gevalideerd door
deze functionaris voor gegevensbescherming.

Onafhankelijk van het soort drager op papier waarop de persoonsgegevens worden
vastgelegd, dienen zowel de mutualistische entiteiten als de Controledienst voor de
ziekenfondsen zich ervan te vergewissen dat deze dragers van persoonsgegevens en de
(informatica)systemen waarmee deze persoonsgegevens worden verwerkt in
geidentificeerde en beveiligde kasten of lokalen geplaatst worden. Deze kasten of
lokalen mogen enkel toegankelijk zijn voor de daartoe gemachtigde personen en enkel
tijdens de uren die overeenkomstig hun functie gerechtvaardigd zijn.

Ongeacht het type elektronische drager waarop de gepseudonimiseerde
persoonsgegevens worden opgeslagen, moeten zowel de mutualistische entiteiten als de
Controledienst voor de Ziekenfondsen ervoor zorgen dat er voor deze dragers met
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persoonsgegevens een logische toegangsbeveiliging wordt geimplementeerd volgens de
veiligheidsstandaarden die zijn erkend en aangepast aan de stand van de techniek
(sterke authenticatie, versleuteling, enz.).

Ongeacht de regels inzake archivering van de gegevens worden zowel de papieren als
de elektronische dragers slechts gedurende de tijd die nodig is voor definitieve
uitvoering van de opdracht van de Controledienst voor de Ziekenfondsen bewaard.

De mutualistische entiteiten moeten organisatorische en technische procedures
implementeren waardoor de effectieve pseudonimisering van de gegevens kan worden
gegarandeerd. De naleving van deze verplichting moet worden gedocumenteerd en
kunnen worden gecontroleerd door de Controledienst voor de Ziekenfondsen bij
inspecties.

De mutualistische entiteiten dienen loggings bij te houden met betrekking tot de
raadplegingen door de Controledienst voor de ziekenfondsen, waarin onder andere
wordt opgenomen wie, wanneer en over wie welke persoonsgegevens heeft
geraadpleegd en voor welke doeleinden. In het bijzondere geval dat een inspecteur van
de Controledienst voor de ziekenfondsen kopies van bepaalde dossiers op papieren
drager — met inbegrip van de erin vervatte persoonsgegevens — voor verder gevolg
meeneemt, dient de mutualistische entiteit in kwestie een logboek of register bij te
houden waarin vermeld wordt wie welk dossier verkregen heeft.

De Controledienst voor de ziekenfondsen zal zelf ook een register bijhouden waarin per
inspecteur wordt vermeld van welke dossiers een kopie op papieren drager werd
opgeslagen in daartoe bestemde beveiligde kasten onder toezicht van de betreffende
inspecteur. De Controledienst voor de ziekenfondsen zal de gepaste
informatieveiligheidsmaatregelen treffen teneinde de integriteit en de confidentialiteit
van de papieren dossiers te waarborgen.

De loggings zullen gedurende minstens tien jaren worden bewaard met het oog op het
behandelen van eventuele klachten of het achterhalen van eventuele onregelmatigheden
met betrekking tot de verwerking van de persoonsgegevens.

De loggings zelf dienen te worden beveiligd aan de hand van maatregelen die de
vertrouwelijkheid, de integriteit en de beschikbaarheid garanderen.

Ze worden aan de kamer sociale zekerheid en gezondheid van het
informatieveiligheidscomité en aan de Kruispuntbank van de Sociale Zekerheid
overgemaakt indien zij daarom verzoeken.

De beveiligde elektronische methode voor de overmaking van bestanden die door de
Controledienst voor de Ziekenfondsen is gekozen en die door de mutualistische
entiteiten moet worden gebruikt, voorziet in de noodzakelijke maatregelen om de
vertrouwelijkheid, de integriteit en de beschikbaarheid van de informatie te garanderen.
De overmaking moet overeenkomstig de minimale veiligheidsnormen van het netwerk
van de sociale zekerheid of een gelijkwaardig beschermingsniveau geschieden.
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37. Jaarlijks deelt de Controledienst voor de ziekenfondsen aan de kamer sociale zekerheid
en gezondheid van het informatieveiligheidscomité een beknopt verslag mee aangaande
de hoger beschreven mededelingen door de onderscheiden mutualistische entiteiten.

In dat jaarverslag moet de functionaris voor gegevensbescherming in elk geval
rapporteren over de naleving van de geimplementeerde veiligheidsmaatregelen en over
de aanpak van eventuele incidenten.

Gelet op het voorgaande machtigt
de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité

de mutualistische entiteiten om onder de hogervermelde voorwaarden persoonsgegevens ter
beschikking te stellen van de Controledienst voor de ziekenfondsen, zodat deze laatste zijn
wettelijke en reglementaire opdrachten kan uitvoeren en mits naleving van de maatregelen ter
waarborging van de gegevensbescherming, in het bijzonder de maatregelen op het vlak van
doelbinding, minimale gegevensverwerking, opslagbeperking en informatieveiligheid.

De wijzigingen van deze beraadslaging die door het informatieveiligheidscomité werden
goedgekeurd op 2 december 2025 treden in werking op 17 december 2025.

Michel DENEYER
Voorzitter

De zetel van de kamer sociale zekerheid en gezondheid van het Informatieveiligheidscomité is gevestigd in de
kantoren van de Kruispuntbank van de Sociale Zekerheid, op volgend adres : Willebroekkaai 38 — 1000 Brussel.




